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Ozet— imza inceleme, insan hayatindaki hukuki bir nitelik
tastyan onemli bir uzmanhk alamdir. Adli ve o6zel belge
inceleme laboratuvarlarinda gelismis mikroskoplar,
aydinlatma cihazlari ve imza dogrulama yoéntemleri
kullanilmaktadir. imza sahteciligi olaylarinda son yillarda
ciddi bir artis olmustur. Projemiz derin evrisimsel sinir aglari
kullanarak imzamn sahte veya gercek olup olmadigi
hususunda otomatiklestirmeyi amaclamaktadir. GPDC veri
seti kullamlmistir. Derin 6grenme CNN yontemlerinden
Resnet, Vggl6, Alexnet, mimarileri kullamlarak dogruluk
oranlan karsilastirnlmustir.

Anahtar kelimeler—imza siiflandirma, derin ogrneme,
CNN, Resnet, Vgg16, Alexnet

I. cIRrIs

El yazist imzalar bankacilik, hukuk ve finans gibi bir¢cok
alanda yiizlerce yildir kullanilmaktadir. Elde edilebilirligi
kolay bir biyometrik olmasi sebebiyle giindelik hayatta
siklikla tercih edilmektedir. Hukuki agidan kisilere maddi
manevi bir¢ok sorumluluk yiikleyen imzalarin bu kadar
yaygin kullanilan bir kimlik dogrulama teknigi olmasi, kotii
niyetli kisiler tarafindan taklit edilerek siklikla suiistimal
edilmesine sebep olmaktadir. Bu sebeple imzalarin
gercekliginin ~ veya  sahteliinin  tespit  edilerek
dogrulanabilmesi énemli bir arastirma konusudur. imzalar
yiksek kisisel degiskenligi barindirdiklarindan, ayni
kisiye ait farkli zamanda atilmis imzalar arasinda bile
ciddi farkliliklar gorilmektedir. Buda imza dogrulamayi
gliniimiizde de ¢oziilmesi zor bir problem yapmaktadir.
Bu ¢alisma kapsaminda ¢evrimdisi el yazisi imza
dogrulama alaninin  6nemli problemine ¢6zim
getirilmistir.  Gelistirilen  sistemlerin  dogrulama
basarinin diisiik olmasidir. Cevrimdis1 imzalar gercek
hayatta simirli miktarda elde edilebildikleri i¢in yapay
zeka yontemlerinin egitilmesinde yetersiz
kalmaktadirlar. Cevrimdisi imza dogrulama
sistemlerinde yasanan zorluklar, yiliksek Kkisisel
degiskenlik, smirli sayida egitim o6rnegi, 6grenme
asamasinda vasifli sahte imzalara erisilememesi ve
sahtekarlarin orijinal ornekleri daha kolay taklit
etmeleri olarak siralanmaktadir. [9]

Il. METARYAL VE YONTEM

A. CONVOLUTIONAL NEURAL NETWORK (CNN)

Convolutional neural network (CNN), yapay sinir aglarinin
ozel bir tiiriidiir. CNN’ler 6zellikle goriintii problemlerinde
yaygin kullanilan derin 6grenme mimarisidir. Bir CNN,
klasik  neural networks yapisina benzer sekilde
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neuron’lardan olusur ve 6grenmek igin agirliklar ile bias
degerine sahiptir. Her neuron girisleri alir, birlestirir ve
genellikle non-lineer bir fonksiyon ile ¢ikig tretir. CNN
uygulamalar girisleri goriintii olarak varsayar ve ozellikleri
mimariye kodlamamizi saglar. CNN, convolution ve pooling
operatorlerini kullanir. Bir CNN ¢ temel katman tliriine
sahiptir:

1.Convolutional layer

2.Pooling layer

3.Fully-connected  layer ~Art arda ¢ok sayida
convolution+pooling yapilabilir. Daha sonra birkag tane
fully connected katmani bulunur. Cok etiketli siniflandirma
problemlerinde, en sonda softmax katmani bulunur.[12]

HIDDEN LAYERS

Sekil 1.

CLASSIFICATION

Kullanilan imza dogrulama yontemlerinin Yazara Bagimli
(Writer Dependent - WD) ve Yazardan Bagimsiz (Writer
Independent - WT) olmak tizere iki farkli sekilde tasarlandigi
goriilmektedir.  Yazara Bagimli  sistemlerde imza
dogrulamasi gergeklestirilirken veri tabanindan bir kisiye ait
imzalar segilir ve sistem o kisinin imzalar1 ile g¢alistirtlir.
Boylelikle kisinin attigi ve gercek olan farkli imzalarin
Oznitelikleri ve ortak yanlari arastirilarak bir dogruluk tespiti
yapilir. Sistem her kisi i¢in sadece o kiginin imzalari ile
egitilir bu nedenle de kisiye ait spesifik 6zellikler sistem
tarafindan  Ogrenilebilmektedir.  Yazardan  Bagimsiz
sistemlerde ise veri tabaninda bulunan tiim yazarlara ait
gercek imzalar ayn1 anda kullanilarak dogrulama sistemi
calistirilmaktadir. Buradaki amag tiim bireylere ait gergek
imzalarin ortak 6zelliklerinin tespitidir. [9]

Bu calismada GPDS adinda bir dataset kullanilmustr.

ALEXNET

2012 yilinda evrisimli sinir ag modellerini ve derin
Ogrenmenin tekrar popiiler hale gelmesini saglayan ilk
calismadir. Alex Krizhevsky, Ilya Sutskever and Geoffrey
Hinton tarafindan gelistirilmistir. Temel olarak LeNet
modeline, birbirini takip eden evrisim ve pooling katmanlari
bulunmasindan dolayi, ¢ok benzemektedir. Aktivasyon
fonksiyonu olarak ReLU (Rectified Linear Unit), pooling
katmanlarinda da max-pooling kullanilmaktadir.[13]
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yarigmasinda daha iyi sonuglar elde etmek i¢in kullanilan 13
konvoliisyon 3 tam bagh katmanindan olustan bir agdir.
Maxpool, Fullconnectedlayer, Relulayer, Dropoutlayer ve
Softmaxlayer katmanlariyla birlikte toplamda 41 katman yer
almaktadir. Girdi katmaninda yer alacak goriintii 224x224x3
boyutundadir. Son katman ise siniflandirma katmamdir. [14]
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Sekil 3.

RESNET

VggNet, AlexNet gibi geleneksel ardigik ag mimarisinden
farkli bir yapiya sahiptir. Resnet mikro mimari modiili
yapist ile diger mimarilerden ayrigir. Bazi katmanlar
arasindaki degisim gozardi edilerek alt katmana gegis islemi
yapilmasi tercih edilebilir [14]

1. LITERATUR OZET]
Derin 6grenme yontemlerinin 6zellikle de grafik karti
teknolojisindeki gelismelerden sonra birgok alanda elde

ettigi  basarilar, 1imza dogrulama {izerine c¢alisan
aragtirmacilarin da ilgisini ¢ekmistir. Arastirmacilar Derin
O0grenme  yoOntemlerini  imza  dogrulama  alaninda

uygulayarak bu alanda basariy1 artirmayr hedeflemiglerdir.
Luiz G. Hafemann ve arkadaglari CNN (Convolutional
Neurol Network) kullanarak yazara bagimli imza kiimelerini
simiflandirmak iizere, yazardan bagimsiz bir imza 6znitelik
cikarim modeli gelistirmislerdir [1]. Ozellikle cevrimdis
imzalarda dinamik Ozniteliklerin elde edilememesi ve bu
nedenle son derece kisith bir Oznitelik ile imza
karakteristiklerinin ¢ikarilmasimin zor olmasi, g¢evrimdisi
imza dogrulamanmn  performansini  Onemli  dlgiide
diistirmektedir. Bu nedenle yazarlar ¢aligmalarinda yazardan
bagimsiz olarak CNN ile otomatik olarak elde edilmis imza
Oznitelikleri ile yazara bagimli bir ¢evrimdigt imza

dogrulama modeli gelistirilmistir. Ancak ¢aligmalarinda da
belirttikleri gibi, egitim verisi olarak sadece gercek imzalari
kullanmislardir. Sadece bazi drneklerde yetenekli sahte imza
orneklerini de isleme katmislardir. Bu nedenle de egitim
verileri oldukg¢a azdir ve 6grenmenin basarisini etkiledigini
diistinmekteyiz. Souza ve arkadaglar1 [2] yazardan bagimsiz
bir smiflandirma i¢in destek vektér makinalari (support
vector machines-SVM) sistemi &nermislerdir. Onerdikleri
sistemde kullanict bagimli olarak 6znitelik ¢ikariminda
CNN yontemini kullanmiglardir. 2019 yilinda yaymlanan bir
makalede, Sam ve ekibi [3] ¢evrimi¢i imza dogrulama igin
Google inception CNN modelinin farkli versiyonlarini farkli
kullanic1 sayilar ile test ederek performans karsilastirmasi
yapmuglardir. Imza gériintiilerde 22 katmanli inception V1
modelinin 42 katmanli inception V3 modelinden daha iyi
performansa sahip oldugunu bildirmislerdir. Zhang ve
arkadaglar1 [4] Deep Convolutional Generative Adversarial
Networks (DCGANs) kullanarak ¢evrimdist  imza
dogrulamas1 gergeklestirmek iizere ¢cok fazli denetimsiz bir
smiflandirma yontemi onermislerdir. Onerdikleri sistemde
yetersiz veri sorununu ¢ézebilmek i¢in sistemi hem kullanici
bagimsiz hem de kullanict bagimli imzalarla egitmislerdir.
Parcham ve arkadaslari[5] ¢ervimdist imza dogrulama
modeli i¢in CNN ve kapsiil sinir aglarinin bir
kombinasyonunu  kullanmiglardir.  (Cap-sNet) ozellik
cikarimi igin. CapsNet'i kullanmanin iki nedeni vardir. Ilk
olarak, katman ve parametre sayisimi azaltabilir. Ikincisi, bir
CapsNetagisal ve mekansal degisikliklerin ayrintilarin
tespit edebilir. Berkay ve arkadaglar1 [6] ¢aligmalarinda hem
dogrulama hem de o&zellik cikarimi icin iki kanalli bir
evrisimli sinir ag1 (CNN) ile kullanicidan bagimsiz/bagimli
hibrit bir ¢gevrimdist imza dogrulama teknigi dnermislerdir.
Mohapatra ve ekibi [7] , yaptiklart c¢alismada o6nceden
islenmis ger¢ek imzalardan ve sahte imzalardan 6zellikleri
o6grenmek i¢in Evrigimli Sinir Aglar1 (CNN) kullanilmistir.
Kullanilan CNN, Inception V1 mimarisinden (GoogleNet)
esinlenmistir. Mimari, agin daha derin yerine daha genis
olmasi igin aym seviyede farkli filtrelere sahip olma
kavramini kullanir. Rabbi ve ekibi [8], evrisimli sinir ag1
(CNN) kullanilarak ¢evrimdisi el yazist imza dogrulamasi
ile ilgili calisma yapmiglardir. CNN modeli ile veri
biiylitmeyi kullanip ve ayrica Multilayer Perceptron (MLP)
ve Single Layer Perceptron (SLP) ile karsilagtirmali bir
calisma yapmuglardir. Muhammed Mutlu ve ekibi [9],
calismalarinda kotii niyetli kisilerin imza sahtekarligini
onlemek i¢in Derin Ogrenme (DL) tabanli ¢evrimdisi imza
dogrulama yontemi onermislerdir. Calismada kullanilan DL
yontemi Convolutional Neural Network (CNN)'dir. CNN,
Writer Dependent (WD) ve Writer Independent (WI1) olmak
iizere iki farkli model i¢in ayr1 ayri tasarlanmig ve
egitilmistir. Alajrami ve ekibi [10] ¢evrimdis1 imza icin
python kullanarak CNN modeli olusturup yiiksek oranda
basar1 elde etmiglerdir. Jain ve arkadaglar1 [11] imza
dogrulamasi i¢in evrisimli sinir ag1 tabanli dilden bagimsiz
sig  bir mimari (sCNN(Sig Evrisimli Sinir Ag))
onermislerdir. Onerilen mimari ¢ok basittir ancak dogruluk
acisindan son derece verimlidir. Saglanan egitim
verilerinden imza Ozelliklerini otomatik olarak 6grenmek
i¢in 6zel bir s1g evrigim sinir ag1 kullanilmstir.
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CNN MIMARILERI DOGRULUK ORANLARI
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A. Resnet Mimarisi Confusion Matrisi
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B. Alexnet Mimarisi Confusion Matrisi
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C. Vggl16 Mimarisi Confusion Matrisi
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